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Wat is het security volwassenheidsniveau

binnen uw organisatie?

Het Security Maturity assessment is een handreiking om het volwassenheidsniveau van security
binnen uw organisatie te bepalen. Is de beveiliging vooral gebaseerd op preventie door middel
van firewalls en antivirussoftware of gaat uw organisatie al strategischer met security om? Heeft
u inzicht in interne en externe dreigingen, en hoe beoordeelt u de kwestbaarheid voor
geavanceerde aanvallen? Het assessment richt zich op de security diensten die worden
aangeboden door Fujitsu Nederland.

Over het assessment:
Het assessment omvat de volgende security diensten zoals gedefinieerd in het Security Controle Framework:

¢ Identity Access Management (IAM): het proces van het beveiligen van accounts en privileges die toegang geven
tot de omgeving.

o Network Security: het proces waarbij het netwerk wordt beveiligd en bijgewerkt in overeenstemming met het
beveiligingsbeleid.

¢ Patch, vulnerability & NCSC: met als doel ervoor te zorgen dat systemen up-to-date en beschermd zijn, door
preventieve en opsporingsmaatregelen bij het updaten van systemen en software.

¢ Endpoint Protection: het proces van het beveiligen van verschillende endpoints op een netwerk, vaak
gedefinieerd als apparaten van eindgebruikers zoals werkstation en server.

e Hardening: bedoelt om de juiste hardeningspraktijken uit te voeren om risico's en benodigde functionaliteit van de
beoogde implementatie aan te pakken.

¢ Key & Certificate management: met als doel dat er beleid en procedures zijn om het genereren, intrekken,
vernietigen, gebruiken en archiveren van cryptografische sleutels te organiseren om de bescherming van sleutels
tegen wijzigingen en ongeoorloofde openbaarmaking te waarborgen.

 Security Incident Management: om te reageren op bedreigingen voor de informatie van de organisatie, schade
effectief in te dammen en de aanwezigheid van de aanvaller te stoppen.

De vitkomst van het Security Maturity assessment is een verbeterde security awareness voor uw organisatie. U
ontvangt een rapport met per security onderdeel een volwassenheidskader dat uviteenloopt van niveau 0 t/m 4. Zo
heeft u na deze globale inventarisatie inzichtelijk wat al veilig ingeregeld is en wat nog verbeterd kan worden. Het
verdient de aanbeveling deze quickscan jaarlijks te herhalen of voor en na het implementeren van nieuwe managed

services.

Boek direct het Security Maturity assessment via Karlien.de.waardt@fujitsu.com
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